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PROCEDIMIENTO CONTROL DE Fecha: 17/10/2023
CAMBIOS

1 OBJETIVO

Gestionar de manera estandarizada los controles de cambio generados dentro de la
DGTIC y que buscan modificaciones sobre las aplicaciones y/o componentes de
infraestructura tecnoldgica, a través de la aprobacién de las solicitudes de control de
cambios con el fin de que los riesgos se hayan evaluado de manera apropiada para la
salida a produccién.

2 ALCANCE

Inicia con la solicitud del control de cambios conforme a una necesidad definida, continta
con la revisién y aprobaciéon del control de cambios por parte del grupo de analisis de
cambios cuando este es considerado un cambio normal, o con la pre-autorizacién cuando
este es un cambio de emergencia, posteriormente contintda con la ejecucién del control
de cambios vy finaliza con la documentacién y cierre del cambio en la mesa de servicio.

3 LIDER DEL PROCEDIMIENTO

Director de la Direccion de Gestidon de Tecnologias de Informaciéon y Comunicaciones
(DGTIC).

4 POLITICAS DE OPERACION
4.1 Politicas de operacion generales

4.1.1. El director de Gestién de Tecnologias de Informacion y Comunicaciones es el
responsable de delegar dentro de su equipo de trabajo, quien desempefiara el rol
de Gestor de Control de Cambios, articulard la ejecucidon del presente
procedimiento.

4.1.2. Toda solicitud de cambio debe ser documentada en el Formato OSTI-FR10
Requerimiento de Cambio.

4.1.3. El medio establecido para el recibo de las solicitudes de control de cambio es
mediante correo electrdonico y sera remitido a la persona que se le asigne el rol
de Gestor de Control de Cambios. Todo formato OSTI-FR10 Requerimiento de
Cambio que sea remitido a otra instancia, no sera considerado dentro de las
solicitudes a evaluar, hasta tanto no se enviado al canal establecido para tal fin.

4.1.4. El grupo de analisis de cambios (Autoridad de Cambios), estéd conformado por:

o Coordinador del grupo interno de Gestion de Soporte.

Coordinador del grupo interno de Gestion de Operaciones.

Coordinador del grupo interno de Gestidon de Proyectos de TI.

Gestor de operaciones lider de soporte de aplicaciones.

Gestor lider de soporte de Bases de Datos.

Gestor de operaciones lider de la Seguridad Digital.

O O O O O

Para los casos en los que sea requerido, se podra convocar al director de Gestion
de Tecnologias de Informacion y las Comunicaciones.
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4.1.5.

4.2

4.2.1

4.2.2

4.3

4.3.1

En caso de no asistir algun integrante del grupo de analisis de cambios, se debera
delegar otro gestor de operaciones en su reemplazo.

Las reuniones de aprobacién de nuevos controles de cambio normales y el
seguimiento a control de cambios de emergencia, se llevaran a cabo
semanalmente, conforme programacion que definan los integrantes del grupo de
analisis de cambios. En caso de no existir casos de control de cambios no se
programara reunion.

Politicas de operacion especificas para el recibo y aprobacién de los
controles de cambio normal

El grupo de anélisis de cambios definird en que dia de la semana se reunira para
llevar a cabo la validacion de los casos de control de cambios. Para programar
dicha reunién se deberan tener en cuenta los siguientes lineamientos:

e Para efectos de preparacion de la sesion del grupo de analisis de
control de cambios, el Gestor de Operaciones o contratista de la
DGTIC que cumple el rol como Gestor de control de cambios remitira
el (los) formato(s) de control de cambios a evaluar, minimo con 12
horas antes de la fecha y hora de la reunion.

e Las solicitudes de cambio seran recibidas a mas tardar dos dias
antes al dia que se defina en que se va a sesionar, como hora limite
hasta las 12 del mediodia. Todo lo que sea radicado fuera de estos
plazos, entrard en analisis y evaluacion hasta el siguiente corte.

Un control de cambios normal debe ser aprobado por votacién mayoritaria por
parte de los integrantes del grupo de analisis de cambios (Autoridad de Cambios).

Politicas de operacion especificas para el recibo y aprobacion de los
controles de cambio de emergencia.

Para que un control de cambios de emergencia sea aprobado, solo se requiere el
visto bueno del lider funcional del Activo de Informacion afectado. Ahora bien,
teniendo en cuenta que la aplicacion del cambio de emergencia en el ambiente
de produccion podra hacerse en horas no laborales o no podra contarse
oportunamente con la autorizacion inmediata del lider funcional. Esta debera ser
gestionada y legalizada posterior al despliegue en el ambiente de produccion.
Remitiendo la informacion al gestor de operaciones que cumpla el rol de gestor
de control de cambios.

5 REQUISITOS LEGALES
5.1 Requisito 5.2 Directriz de cumplimiento
N/A N/A
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Cambio de emergencia: Es aquel que se debe introducir tan pronto como sea posible,
teniendo en cuenta que la operacion del negocio se puede ver afectada.

Cambio normal:

Es aquel que no tiene un proceso documentado ni aprobado. Por lo

tanto, deben seguir todo el proceso de programacién, evaluacién de riesgo y
autorizacion.

No

PC

PC

DESARROLLO DEL PROCEDIMIENTO

Actividad

Elaborar formato

de

Solicitud de Control de

Cambios

Enviar formato

de

control de cambios al

Gestor de cambios

Validar  formato
Control de Cambios

de

Descripcion de la Actividad

Una vez se determine dentro del
procedimiento OSTI-PR02 gestion de
incidentes o el procedimiento OSTI-
PRO1 gestion de requerimientos que se
debe aplicar un cambio, se debe
diligenciar el formato OSTI-FR10.
Indicando si el cambio debe ser
catalogado como de emergencia o
como un cambio normal.

Se debe continuar con la actividad
numero 2.

Una vez diligenciado el formato, se
envia mediante correo electrénico al
Gestor de Operaciones o contratista de
la DGTIC que cumple el rol como Gestor
de control de cambios para que valide la
consistencia del formato.

Descripcion del Punto de Control:

éEs un cambio de emergencia?

Sl: Se debe continuar con la actividad
numero 7.

NO:

Dentro del correo que se remita de ser
necesario, se debe indicar si se requiere
incluir mas personas diferentes al grupo
de analisis para que estén presentes en
la reunién de aprobacién del Control de
Cambios segln sea agendada

Se debe continuar con la actividad
numero 3.

Una vez recibido el formato y con el
propdsito de citar a la reunién de

Una vez impreso o descargado este documento se considera copia no controlada

Responsable

Gestor de
Operaciones
o]
contratista
de la DGTIC
solicitante
del cambio

Gestor de
Operaciones
o
contratista
de la DGTIC
solicitante
del cambio

El Gestor de
Operaciones

Registro

Formato
OSTI-FR10

Formato
OSTI-FR10

Correo
electrdnico

Formato
OSTI-FR-10
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No

Actividad

Enviar  formato de
Control de cambios al
grupo de andlisis de
cambios

Citar a personas
adicionales a la reunién
del grupo de anélisis

Evaluar pertinencia del
control de cambios en la
reunion programada

Descripcion de la Actividad
control de cambios, se valida el correcto
diligenciamiento del documento
remitido.

Descripcion del Punto de Control:
¢Cuenta con la informacién requerida?

Sl: Se debe continuar con la actividad
numero 4.

NO: Se _responde via correo electronico
al__solicitante _indicando que _debe
realizar ajustes a nivel del formato de
control de cambios.

FIN DEL PROCEDIMIENTO

Una vez se haya validado el formato, se
envia via correo electrénico el formato
de Control de Cambios al grupo de
analisis de cambios, para que este
pueda ser revisado previamente a la
reunion.

Se debe continuar con la actividad
numero 5.

En caso de existir controles de cambios
para ser revisados se realiza la invitacion
a la reunidn a las personas adicionales
(funcionales o técnicas) de acuerdo con
criterio técnico del solicitante del
cambio. Esto teniendo en cuenta lo
solicitado en la actividad numero 2.

Se debe continuar con la actividad
numero 6.

Conforme programacion, se evaluan los
controles que hayan sido programados
con anterioridad. Para lo cual, el
solicitante expondra su control de
cambio y el grupo de analisis validara
posibles riesgos y la pertinencia en
fechas, actividades y responsables
definidos en el formato OSTI-FR10.

Descripcion del Punto de Control:
éSe aprueba el control de cambio?

Sl: Se debe continuar con la actividad
numero 7.

Una vez impreso o descargado este documento se considera copia no controlada

Responsable
o contratista
de la DGTIC
que cumple
el rol como
Gestor de
control de
cambios

El Gestor de
Operaciones
o contratista
de la DGTIC
que cumple
el rol como
Gestor de
control de
cambios

El Gestor de
Operaciones
o contratista
de la DGTIC
que cumple
el rol como
Gestor de
control de
cambios

Grupo de
analisis de
control de
cambios

Registro

Correo
electrénico

Formato
OSTI-FR10

Correo
electrénico

Citacién de
reunién via
Correo
electrdnico

Formato
OSTI-FR10

Correo
electrdnico
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7

9
PC

Actividad

Crear

Servicios

Asignar

solicitud de
cambios en Mesa de

caso a

responsables del cambio

Ejecutar
conforme
definidas

el

cambio
actividades

Descripcion de la Actividad
NO: FIN DEL PROCEDIMIENTO

En cualquiera de las situaciones el
Gestor de Operaciones o contratista de
la DGTIC que cumple el rol como Gestor
de control de cambios remitira un
correo electronico al solicitante del
cambio como a los integrantes del
grupo de analisis en donde se describa
brevemente la decision frente a la
ejecucion del control de cambios.

Con el propdsito que los responsables
del despliegue sean enterados de la
fecha y hora de las actividades por
realizar, Una vez aprobado el control de
cambio, se envia el formato de solicitud
de control de cambios para cada caso
aprobado a Mesa de Servicios a través
de la herramienta que se tenga definido
para tal fin.

Se debe continuar con la actividad
numero 8.

Una vez sea recibida la solicitud del
despliegue asigna el caso a los
responsables del cambio mediante la
herramienta de gestion de mesa de
servicio, con el propédsito que los
responsables del despliegue sean
enterados de la fecha y hora de las
actividades por realizar.

Se debe continuar con la actividad
numero 9.

Con el fin de realizar el despliegue en el
ambiente de produccion, de acuerdo
con la programacion dada ejecuta el
cambio conforme actividades definidas
en el Formato OSTI-FR10, se realiza el
despliegue de la solucidn en el ambiente
productivo.

Descripcion del Punto de Control:
é¢Cambio exitoso?

Sl: Se debe continuar con la actividad
nudmero 11.

NO: Se debe continuar con la actividad
numero 10.

Una vez impreso o descargado este documento se considera copia no controlada

Responsable

El Gestor de
Operaciones
o contratista
de la DGTIC
que cumple
el rol como
Gestor de
control de
cambios

El Gestor de
Operaciones
o contratista
de la DGTIC
que cumple
el rol como
Gestor de
mesa de
servicios

El Gestor de
Operaciones
o contratista
de la DGTIC
que cumple
el rol como
ejecutor del
cambio

OSTI-PRO6

04

17/10/2023

Registro

Formato
OSTI-FR10

Solicitud en la

herramienta

de gestion de
mesa de
servicio

Solicitud en la

herramienta

de gestion de
mesa de
servicio

Formato
OSTI-FR10
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No

10

11

12

13

14

Actividad

Realizar retroceso
conforme formato

Informar resultado de la
ejecucién del cambio

Realizar cierre del caso
en Mesa de Servicios

Legalizar cambio de
emergencia
Registrar  control de

cambio en repositorio

Descripcion de la Actividad

Una vez se ha encontrado que el cambio
no fue exitoso, se debe realiza el
retroceso al estado inicial conforme las
actividades definidas en el Formato
OSTI-FR10.

Se debe continuar con la actividad
numero 11.

Una vez realizado o no el despliegue del
cambio se informa el resultado de la
ejecucién de este al solicitante y al
grupo de analisis de cambios.

Se debe continuar con la actividad
numero 12.

Una vez haya informado el resultado del
despliegue, realiza el cierre del caso que
dio origen a la solicitud de control de
cambios. Esta actividad se deber realizar
dentro de la herramienta de gestion de
Mesa de Servicios.

Descripcion del Punto de Control:

éEs un cambio de emergencia?

SI: Se debe continuar con la actividad
numero 13.

NO: Se debe continuar con la actividad
numero 14.

Una vez se haya ejecutado el cambio de
emergencia y teniendo en cuenta que
pueden quedar pendientes
aprobaciones por parte del equipo
funcional, se deben legalizar las
autorizaciones a que haya lugar y
remitirlas via correo electrénico al
Gestor de Operaciones o contratista de
la DGTIC que cumple el rol como Gestor
de control de cambios

Se debe continuar con la actividad numero

15.

Una vez se haya surtido todo el proceso
de ejecucién del control de cambios se
archiva dentro del repositorio definido
por la DGTIC toda la informacién
correspondiente al control de cambios,

Una vez impreso o descargado este documento se considera copia no controlada

Responsable

El Gestor de
Operaciones
o contratista
de la DGTIC
que cumple
el rol como
ejecutor del
cambio

El Gestor de
Operaciones
o contratista
de la DGTIC
que cumple
el rol como
ejecutor del
cambio

El Gestor de
Operaciones
o contratista
de la DGTIC
que cumple
el rol como
ejecutor del
cambio

El Gestor de
Operaciones
o contratista
de la DGTIC
que cumple
el rol como
Gestor de
Control de
Cambios

El Gestor de
Operaciones
o contratista
de la DGTIC
que cumple

Registro

Formato
OSTI-FR10

Correo
Electrénico

Solicitud en la

herramienta

de gestion de
mesa de
servicio

Correo
electrénico

Formato
OSTI-FR10

Correo
electrdnico
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No Actividad
Version Fecha
29 de junio
01 de 2018
31de
02 diciembre de
2019
18 de marzo
03 de2020
9 de julio
03 de 2020
1
04 7 de octubre

de 2023

Una vez impreso o descargado este documento se considera copia no controlada

Descripcion de la Actividad Responsable

tal como son: el rol como
1. correosde aprobacién por parte del Gestor de

equipo funcional, Control de
2. formato OSTI-FR10 Requerimiento Cambios

control de cambio
3. Correo del resultado de la ejecucién
del cambio.

FIN DE PROCEDIMIENTO

8 CONTROL DE CAMBIOS
Descripcion del cambio

Emisién y Publicacion inicial.

Actualizacidn del procedimiento de acuerdo con la Guia parala
administracion del riesgo y el disefio de controles en
entidades publicas V4 del Departamento Administrativo dela
Funcién Publica — DAFP.

Se redefinen las actividades del procedimiento en general
teniendo en cuenta la inclusion de la Mesa de Servicios de la
Direccidon de Gestidon de Tecnologias de Informacién y
Comunicaciones.

Actualizacién de las politicas de operacion teniendo encuenta
el cambio de version del Modelo de Arquitectura Empresarial
definido por el Ministerio de Tecnologias de la Informacion y
las Comunicaciones -MinTIC.

Actualizacion de las actividades del procedimiento indicandoel
flujo de revisidn y aprobacién del control de cambios.
Actualizacién cédigo por cambio de nombre del proceso de
GSTE a OSTI. No se genera nueva version debido a que no

se modifica contenido del procedimiento y por lo tanto no
requiere aprobacion por parte del lider del proceso.

La actualizacién corresponde a:

e Revision de actividades: se redefinen y optimizan las

actividades existentes para eliminar en la ejecucion del
proceso actual.

e Incorporacion de nuevos elementos: se incluyen nuevos

pasos 0 procesos que son esenciales para cumplir con los
requisitos y para mejorar la calidad general del
procedimiento.

e Asignacion de responsabilidades claras: se especifican de

manera mas precisa las responsabilidades de cada
participante en el procedimiento.

Cédigo: OSTI-PRO6
PROCESO OPERACION TTC °
Version: 04
GESTION DE
PROCEDIMIENTO CONTROL DE Fecha: 17/10/2023
CAMBIOS

Registro

Asesor del proceso
Johanna Bejarano
Heredia
Gestor de
Operaciones
OAPCR.

Ricardo Andrés
Varén Villareal
Gestor de
Operaciones
OAPCR.

Olga Marcela
Vargas Asesor
OAPCR

Olga Marcela
Vargas Asesor
OAPCR

Daniel Eduardo
Cabezas Murillo
OAPCR

Ingrid Carola
Amaya Moreno
OAPCR
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e Seactualizan y aclaran las politicas de operacion.

9 ELABORACION, REVISION Y APROBACION

Elaborado por:

Jorge Eliécer Monroy Barrios
Contratista Direccion de Gestion de
Tecnologias de Informacién y Comunicaciones

Revisado por:
Isai Avila Wilches
Gestor de operaciones de la Direccién de
Gestion de Tecnologias de Informacion y
Comunicaciones

Carlos Andrés Ruiz Romero

Gestor de operaciones de la Direccién de
Gestion de Tecnologias de Informacion y
Comunicaciones

Guillermo Manuel Benitez Rodriguez
Gestor de operaciones de la Direccién de
Gestion de Tecnologias de Informacion y
Comunicaciones

Jose Leonardo Herrera Quintero

Gestor de operaciones de la Direccién de
Gestion de Tecnologias de Informacién y
Comunicaciones

Fabio Alberto Rodriguez Rodriguez

Gestor de operaciones de la Direccién de
Gestion de Tecnologias de Informacién y
Comunicaciones

Luis Alejandro Garzén Ruiz

Gestor de operaciones de la Direccién de
Gestion de Tecnologias de Informacién y
Comunicaciones

Juan Carlos Escobar Baquero

Gestor de operaciones de la Direccién de
Gestion de Tecnologias de Informacién y
Comunicaciones

Una vez impreso o descargado este documento se considera copia no controlada

Aprobado por:

Heriberto Albutria Cortés
Director de Gestion de Tecnologias de
Informacién y Comunicaciones
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